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RESUMEN

El presente articulo, desde una perspectiva critica, analiza el uso de aplicaciones con Inteligencia
Artificial (IA) en la investigacion criminal en Colombia, en conjunto con el fallo T-323 de 2024
de la Corte Constitucional Colombiana, que determina un precedente judicial que prohibe sustituir
la razon humana en decisiones judiciales, contrastando asi, estdndares internacionales y
profundizando en los riesgos de confidencialidad y sesgos algoritmicos de la IA respecto al
procesamiento de datos sensibles. Se revisa el marco normativo colombiano (CONPES 3975/2019,
CONPES 4144/2025, y Circular SIC 002/2024), para finalmente, analizar la funcion de la A en el
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aplicativo «Fiscal Watson», reconociendo sus beneficios operativos, como las desventajas en su
uso y entregar algunas recomendaciones que garantizan el debido proceso.

Palabras clave: Inteligencia artificial (IA), Investigacion criminal, Proteccion de datos, Sesgos
algoritmicos, Jurisprudencia constitucional.

ABSTRACT

This article, from a critical perspective, analyzes the use of Artificial Intelligence (Al) applications
in criminal investigations in Colombia, in conjunction with Colombian Constitutional Court ruling
T-323 of 2024, which establishes a legal precedent prohibiting the substitution of human reasoning
in judicial decisions. The article contrasts these rulings with international standards and delves into
the risks of confidentiality and algorithmic biases that Al may present in the processing of sensitive
data. The Colombian regulatory framework (CONPES 3975/2019, CONPES 4144/2025, and
Circular SIC 002/2024) is reviewed, and finally, the role of Al in the «Fiscal Watson» application
is analyzed, recognizing its operational benefits as well as its disadvantages, and offering
recommendations to ensure due process.

Keywords: Artificial Intelligence (Al), Criminal Investigation, Data Protection, Algorithmic Bias,
Constitutional Jurisprudence.

1. Introduccion

Actualmente, los operadores judiciales enfrentan diversos desafios con la incorporacion de la
inteligencia artificial (IA) en sus labores, uno de los aspectos sensibles en el proceso penal
colombiano, es la recoleccion de informacion durante la etapa de indagacion e investigacion. En
este contexto, los paises, segun su modelo de Estado y sistema judicial, han buscado regular el uso
de herramientas basadas en A, tomando como referencia experiencias internacionales, con el fin
de determinar hasta qué punto ciertas funciones humanas pueden ser reemplazadas en aras de la
eficiencia.

Seglin como lo ha descrito Mena (2024), la IA se presenta como una disciplina informatica
dedicada a crear sistemas que ejecuten tareas que por lo habitual requieren intervencion humana,
como el aprendizaje, el razonamiento y la percepcion, estos sistemas pueden percibir su entorno,
procesar informacion, interpretar datos y tomar medidas pertinentes con el proposito de alcanzar
metas establecidas.

La incorporacion de la inteligencia artificial en la justicia ha suscitado importantes discusiones
respecto de sus implicaciones normativas, éticas e institucionales, evidenciando la necesidad de
respuestas regulatorias que permitan establecer pardmetros para su implementacion y supervision.
Aunque estas herramientas prometen eficiencia y descongestion judicial, también plantean
cuestionamientos sobre las garantias al debido proceso, especialmente en las etapas de
investigacion penal y toma de decisiones, en Colombia esta discusion adquiere particular
relevancia frente a los intentos del Estado por su uso en el ambito judicial.

Por ello, es necesario analizar la integracion de estos aplicativos, sus efectos en practicas
tradicionales y los riesgos de sesgos algoritmicos que afectan tareas historicamente humanas. De
acuerdo con lo anterior, surge el siguiente interrogante, ;Qué efectos juridicos y procesales
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conlleva el uso de algoritmos con inteligencia artificial en la investigacion criminal en Colombia,
particularmente con la seguridad de la informacion obtenida y la proteccion de las garantias al
debido proceso?

Para esto, como objetivo de investigacion, se busca analizar el impacto de la inteligencia artificial
en la administracion de justicia y con especial atencidn en la investigacion judicial del
procedimiento penal colombiano frente a las herramientas con [A.

Mediante un enfoque critico-dogmatico y una metodologia mixta, se examina el marco legal sobre
IA y proteccion de datos en el ambito judicial, en el contexto de la quinta revolucion industrial
donde la tecnologia transforma la justicia.

Se busca identificar los retos que plantea su uso frente al principio del debido proceso, que aporta
al debate juridico sobre la aplicacion responsable de estas herramientas y propone lineamientos
para su regulacion; con un caso de andlisis, se examina el uso del aplicativo Watson y sus
implicaciones procesales.

2. Problemas generales con respecto al manejo de las IA

Actualmente nos encontramos en un entorno digitalizado donde el uso de las inteligencias
artificiales ha incrementado, y con ello, no solo brindan respuestas y alternativas de solucion, sino
que, también, trae consigo problemas con su manejo como lo menciona Murrugarra, «el uso de la
IA tiene a la excesiva cantidad de datos administrados y guardados como una de sus mayores
amenazas» (Murrugarra Retamozo, 2024) (2024, p. 34).

A la hora de utilizar una IA, no nos percatamos de que estamos otorgando informacion valiosa y
sensible, a su vez estariamos ante nuestro mayor problema general y uno de los mas importantes
como lo son los datos personales. Al otorgarlos muchas de las [As analizan y almacenan estos
datos, donde quedan expuestos y vulnerables en internet, como lo mencionan Lozano y Malo,
pueden ser utilizados para la creacion, proliferacion de identidades falsas, para realizar actividades
maliciosas como estafas, manipulacion de opiniones y también se corre un riesgo de hackeos y
filtraciones de datos (Malo Martinez y Lozano Figueroa, 2024)(Malo y Lozano 2024, 7).

Hasta la fecha hemos tenido un acercamiento legislativo como lo son los proyectos de ley, tales
como: Proyecto de Ley 091 de 2023 y el Proyecto de Ley 154 de 2024, en la cual se establece el
uso responsable de la Inteligencia Artificial en Colombia, dentro de los principios éticos y legales
que garanticen seguridad, transparencia, igualdad y equidad para sus usuarios (Senado de la
Republica de Colombia, 2024) (Senado de la Republica de Colombia).

Por otro lado la Superintendencia de industria y comercio expidioé una circular externa No. 002
(2024) en la cual expresa que el tratamiento de la informaciéon debe ser un componente esencial
del disefio y puesta en marcha de proyectos de inteligencia artificial; lo cual implica la
materializacion del principio de seguridad previsto tanto en el literal f) del articulo 4 de la Ley
Estatutaria 1266 de 2008, como en el literal g) del articulo 5 de la Ley Estatutaria 1581 de 2012,
en tanto conlleva la adopcion de medidas técnicas, humanas y administrativas necesarias para
otorgar seguridad a los registros, evitando su adulteracion, pérdida, consulta, uso 0 acceso no
autorizado o fraudulento. Sin embargo, alin es necesario avanzar hacia una regulacion especifica
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que incluya mecanismos de supervision, responsabilidad y proteccion de los derechos
fundamentales como la proteccion de datos, a la privacidad en contextos donde interviene la IA.

3. LaIA como precedente normativo internacional

En el marco internacional, la organizacién para la cooperacion y el desarrollo econdomico OCDE,
actualizd oportunamente su recomendacion sobre inteligencia artificial, en el afio 2023, donde
planted cinco (5) principios fundamentales que deben ser los orientadores en la implementacion
¢tica y responsable de la IA. Los mentados principios son; 1) El fomento del crecimiento inclusivo,
el desarrollo sostenible y el bienestar, 2) El respecto al Estado de Derecho, los derechos humanos
y los valores democraticos, incluida la equidad y la privacidad, 3) La transparencia y la
explicabilidad de los sistemas, 4) La robustez, seguridad y gestion del riesgo, y 5) La rendicion de
cuentas a los actores involucrados en cualquier momento del ciclo de vida de la TA.

El fomento del crecimiento inclusivo, el desarrollo sostenible y el bienestar: Este principio da
prelacion al crecimiento de la IA en pro del beneficio colectivo sin propiciar el aumento de la
desigualdad, es decir, la utilizacion de la inteligencia artificial debe de propender que su aplicacion
opte por privilegiar el desarrollo econdémico, social y ambiental de manera equitativa. Implica esto
que la inteligencia artificial debe beneficiar a toda la sociedad, especialmente a los sectores mas
vulnerables, con el deber de no profundizar en desigualdades estructurales.

El respeto al Estado de Derecho, los derechos humanos y los valores democraticos, incluida la
equidad y la privacidad: La OCDE insta a velar por el respeto al marco juridico, a los derechos
fundamentales (vida, intimidad, no discriminacion, etc.) y a los valores democraticos, ademas de
la prevalencia del respeto a la intimidad y al manejo adecuado en aras de la proteccion de datos
personales, pues el manejo de informacién de carécter sensible y reservado, no puede quedar a la
deriva por un tratamiento desligado de la normativa de cada Estado Social de Derecho.

Transparencia y explicabilidad: Los sistemas de inteligencia artificial, en concordancia con este
principio, deben ser auditables, comprensibles y trazables, maxime cuando su utilizacién se da en
el marco de una investigacion judicial que conlleve a una sentencia penal, asi las cosas, se debe
poder comprender como, cuando y bajo qué criterios se generd el resultado del sistema de
inteligencia artificial.

Robustez, seguridad y gestion del riesgo: En lo que a seguridad atafie, demanda este principio que,
los sistemas [A sean resistentes a fallos y ataques de caracter cibernético, ademas de que cuenten
con unos robustos mecanismos de supervision, siempre proporcionales al nivel de riesgo y de
informacion.

Rendicién de cuentas: El fin de este principio es que exista un responsable por cada fase del sistema
IA, entendido como un operador calificado o una entidad responsable de la supervision, correccion
y reparacion; en contadas palabras, una cara visible (OCDE, 2023).

Una vez conocidos, en términos generales, los 5 principios base de la actualizada recomendacion
que emana de la OCDE, entramos a analizar la adopcidn de estos por parte de la Fiscalia General
De La Nacion, en el marco de la utilizacion, verbigracia, del aplicativo de inteligencia artificial
«FISCAL WATSON» cuya casa matriz es IBM.
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El fomento del crecimiento inclusivo, el desarrollo sostenible y el bienestar: Fiscal Watson es como
la FGN ha nombrado al aplicativo Watson IBM, cuya funcidon es descrita en el contrato de
compraventa N. 0326, 2017:

«La herramienta indexa grandes conjuntos de datos estructurados, no estructurados y
semiestructurados de fuentes de datos dispares y aplica mecanismos de andlisis de texto para
encontrar relaciones, generar alertas, extraer indices automaticamente y en general extraer
informacion contextual» (Fiscalia General de la Nacion, 2017).

La informacion utilizada por este aplicativo es la suministrada por el SPOA, dado estos
presupuestos, es posible afirmar que no se agota un proceso de adaptacion de contexto, pues su
logica de tratamiento responde limitadamente a su programacion inicial, mas no a un proceso de
localizacidn o contextualizacion de la informacion suministrada, decantandose asi el aplicativo por
el andlisis automatizado de datos de caricter judicial que podria consolidar un sesgo
institucionalizado preexistente, como una criminalizacion selectiva por circunstancias como grupo
social, ubicacion, edad o aspecto fisico, verbigracia de algunos.

El respeto al Estado de Derecho, los derechos humanos y los valores democréaticos, incluida la
equidad y la privacidad: Watson accede y procesa datos de caracter sensible de los ciudadanos, sin
que medie una autorizacion previa, consentimiento informado o control de legalidad por parte de
las autoridades judiciales, esto vulnera, entre otros, el derecho al debido proceso, la presuncion de
inocencia -si se llegase a generar un perfil de riesgo o alta complejidad- ademas del habeas data,
pues ningin ciudadano podré controvertir esta informacioén o corregir datos erroneos, dado el
caracter reservado de la utilizacion del aplicativo WATSON. Méxime cuando la opacidad del
aplicativo favorece decisiones automaticas sin llegar a contar con una revision humana en esa etapa.

Transparencia y explicabilidad: Se desconoce bajo qué lineamientos especificos fue entrenada la
IA Watson para su labor concreta en la FGN, de aqui se parte para, afirmar que se ignora 1. qué
datos utiliza. 2. cudles son los criterios de evaluacion y 3. quien conoce los resultados arrojados.
Bajo estos postulados, se estaria vulnerando el derecho de contradiccion y por supuesto el nunca
bien ponderado principio de legalidad, pues no es conocida la validez técnica de los resultados del
Fiscal Watson.

Robustez, seguridad y gestion del riesgo: No son publicos estudios que certifiquen una prueba de
robustez en materia estadistica e informatica, aunado a esto, se desconoce cualquier clase de prueba
de seguridad, como también es ausente una evaluacion de riesgos o impactos frente a los derechos
humanos, pues los resultados obtenidos tienen como finalidad hacer parte de una investigacion de
caracter criminal que eventualmente prentende significar un fallo judicial. Se hace hincapié en la
finalidad de caracter judicial, dado que, un error o sesgo por parte de este aplicativo FISCAL
WATSON, puede traducirse en una injusta privacion de la libertad.

Rendicién de cuentas: En Colombia, si bien existen circulares como la No. 002 (2024) de la
Superintendencia de Industria y Comercio, la Sentencia T-323 de 2024 de la Corte Constitucional
y el CONPES 3975 de 2019, no hay, en materia legislativa una ley o protocolo vinculante que
asigne deberes y responsabilidades frente al uso de la Inteligencia Artificial, por consiguiente,
tampoco se sabe quien o quienes deben rendir cuentas, permitiendo la permanencia de una zona
gris que desarticula por completo el mentado quinto principio.
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4. La IA como referente normativo nacional — analisis desde el fallo de la Corte
Constitucional de Colombia (T-323/24)

Las nociones de Inteligencia Artificial, han sido muy variadas conforme al tiempo, las
circunstancias sociales y los avances tecnologicos de la época; es asi que, se han determinado
diversos conceptos para esta, como bien lo expresa Vazquez, quien destaca que el concepto de IA
ha transitado por una compleja sucesion de teorias y teoricos desde el siglo XX, iniciando con el
matematico Alan Turing quien inaugur6 el debate en 1947 y consolidd su postura en 1950 a través
de su articulo Computing Machinery and Intelligence. Posteriormente John McCarth define la
disciplina como la ciencia e ingenieria de crear maquinas inteligentes (2025).

Desde una perspectiva netamente computacional, la A, trabaja con base en campos técnicos
interdependientes que procesan la informacién en espacios dimensionalmente abstractos y, en
donde el aprendizaje automatico permie que estos modelos-herramientas mejoren su desempefio
con el tiempo (aprendan de sus errores y perfeccionen) permitiendo analizar datos, informacién y
generar conversaciones y contenido, como lo destaca el Ruiz, que menciona que se utilizan
métodos estadisticos para que las computadoras aprendan de patrones en los datos o experiencias,
sin ser programadas permitiendo que los modelos realicen predicciones y/o tomen decisiones
basadas en datos y trabajen con cualquier tipo de datos (nimeros, imagenes, sonidos o textos) y
adicionalmente analicen el lenguaje humano, para comprender y generar voz y texto (2024).

Actualmente, la definicion de la Inteligencia Artificial carece de un consenso en la literatura
académica, no obstante, organizaciones internacionales como IBM, la han definido como «una
tecnologia que permite a las computadoras y maquinas simular el aprendizaje, la comprension, la
resolucion de problemas, la toma de decisiones, la creatividad y la autonomia humanas» (n.d). Y,
la Corte Constitucional Colombiana mediante casos como el de la Sentencia T-323 de 2024, ha
expresado que se trata de una herramienta tecnologica de soporte.

A partir de la Sentencia T-323/24 con base en el caso de un menor de edad diagnosticado con
trastorno de espectro autista (TEA) y en donde el Juzgado Municipal ampard sus derechos
incorporando como justificacion las transcripciones de las consultas realizadas a la herramienta de
inteligencia artificial ChatGPT 3.5 con las entradas «;Menor autista esta exonerado de pagar cuotas
moderadoras en sus terapias?, ;Las acciones de tutela en estos casos se deben conceder?, ;Exigir
en estos casos la cuota moderadora es una barrera de acceso al servicio de salud?, y ;(La
jurisprudencia de la corte constitucional (sic) ha tomado decisiones favorables en casos similares?»
la Corte Constitucional Colombiana, se pronuncié sobre el uso razonable de la Inteligencia
Artificial para la toma de decisiones en sede de tutela y, en razén a este fallo histérico, se pudo
determinar que conforme a los alcances que posee la IA y su componente tecnoldgico, no es posible
que la misma sustituya al juez en la toma de decisiones judiciales o en el ejercicio de su funciéon
jurisdiccional.

Asi mismo, la Corte abord6 dos aspectos fundamentales en el tramite de la sentencia, el primero,
busca examinar el uso de IA en la toma de decisiones en sede de tutela, teniendo en cuenta que se
infiere que el juez en segunda instancia hizo uso de la IA para emitir una decision, hecho que
permitié que la sala analizara si se llevo a cabo una vulneracion del derecho al debido proceso y,
adicionalmente, resolver la duda conforme a la manera en que el juez de segunda instancia tomo la
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decision, es decir, si aquella fue motivada por el juez o si fue la IA quien motivo la decision
producto de sus alucinaciones tal y como lo establece la Corte.

En segundo lugar, la sala tuvo ademas el propdsito de decidir sobre el fondo de dicha accion de
tutela, en el cobro de copagos en el Sistema General de Seguridad Social en Salud y el suministro
de transporte de un nifio que fue diagnosticado con trastorno del espectro autista, el cual merece un
tratamiento integral debido a su condicion médica.

Antes de examinar estos dos aspectos centrales y objeto de la sentencia, cabe mencionar que la
Corte comienza enfatizando unos criterios orientadores, que sin lugar a duda es necesario nombrar
los que hacen alusion a este contexto. El primero de ellos se trata del derecho al debido proceso, el
cual cobra gran importancia mientras se debate el uso de la inteligencia artificial en la toma de
decisiones judiciales, de manera que, es deber del juez emitir decisiones de tal forma que no
sustituya su racionalidad humana por medio de otros elementos que puedan afectar estas
decisiones.

Sin embargo, aunque en materia, la Corte haya determinado que la IA no podré sustituir al juez en
la toma de decisiones, no cabe alejarse de la idea de que el fallador cuando encuentre necesario
podré recurrir a una IA, siempre y cuando la emplee de forma razonable.

Conforme a lo anterior, otro criterio base es la «No sustitucion de la racionalidad humanay, que en
determinadas circunstancias expresa la imposibilidad de que exista una sustitucion de la
responsabilidad del individuo en la toma de decisiones judiciales.

De esta manera, se comienza a reforzar un enfoque sobre la proteccion de derechos fundamentales,
donde se prohibe el uso imprudente e indiscriminado de las tecnologias y en especifico de los
sistemas IA, sin embargo, el funcionario judicial puede emplearlas siempre y cuando respete la
forma 6ptima de uso y mientras no la emplee para la toma de decisiones, de tal forma que esto no
pueda sustituir su racionalidad humana.

4.1.Uso de la IA para la toma de decisiones en sede de tutela.

Como se examino, la Corte infiere frente al hecho de que un juez de segunda instancia ejerci6 el
uso de la IA, razén por la que se pretendio establecer si se vulnera o no el derecho al debido proceso
y si la decision fue motivada por el juez o producto de las alucinaciones de la IA.

Conforme a lo anterior, respecto a la posible vulneracion del derecho al debido proceso por razén
de que el juez hiciera uso de la herramienta ChatGPT, la Sala determiné que, el juez no ejercio un
reemplazo de su funcion jurisdiccional mientras hacia uso de dicha herramienta, ya que la misma
fue utilizada de manera posterior a que el juez tomara una decision, de manera que, se infiere que
no es posible cuestionar la validez de la decision por razéon de que ha sido ejercida antes de hacer
uso de la respectiva [A. En este punto, el Consejo Superior de la Judicatura establece que ChatGPT
«es una de las tantas IA Generativas que se basa en un modelo de lenguaje de gran tamafio — LLM,
desarrollado por la empresa OpenAl. ChatGPT en la actualidad ha sido entrenado en grandes
cantidades de datos para generar respuestas de texto coherentes y relevantes en funcion de las
entradas que recibe y con base en lo «aprendido» de los datos con los que ha sido entrenado, sin
que esto signifique que dicha informacion sea real o fiable» (Corte Constitucional, Sentencia T-
323 de 2024).



Entre algoritmos y garantias: los aplicativos con IA en la investigacion criminal 127

4.2.Vulneracion al debido proceso mediante el uso de la IA

En este caso que el funcionario judicial empled la herramienta para efectuar algunas preguntas,
hecho que se materializé de forma posterior a la decision emitida, ademas, la sala enfatizé que se
ejercid un debido cumplimiento al principio de privacidad, ya que los datos personales del menor
y lo contenido en su historia clinica no fue sometida al sistema I[A.

A su vez, la sala expresa algunas aclaraciones sobre el manejo 6ptimo de la IA, manifestando que
el propdsito de estos sistemas es optimizar los tiempos en la redaccion de sentencias y no
reemplazar la decision del juez, por tanto, en el caso particular, el juez en segunda instancia elevo
una consulta a ChatGPT para complementar una decisiéon que ya habia adoptado conforme a
fundamentos basados en su raciocinio.

Teniendo en cuenta cada una de las cuestiones planteadas, en este caso, la determinacion de, si el
juez emitid la decision o fue la IA y, si la decision fue motivada por el juez o producto de las
respuestas de la [A, son cuestiones que llevaron a que la sala se planteara si el uso de la herramienta
ChatGPT 3.5, bajo la cual se realizaron algunas consultas, llevo a una violacion del derecho al
debido proceso y, de ser asi, dicha actuacion podria acarrear una invalidez.

En tal sentido, la sala examind algunos elementos que permitieron determinar si se incurrié o no
en una violacion del derecho al debido proceso, por quebrantar las garantias del juez natural. El
primero de ellos, se trata de analizar el derecho al debido proceso, consagrado en el articulo 29 de
la Constitucion politica que busca proteger una serie de garantias previstas en el ordenamiento
juridico, cuando el individuo se encuentra incurso en una actuacion judicial o administrativa. En
segundo lugar, se determinaron las capacidades de la IA, concluyendo que la misma puede definirse
como un sistema que piensa como humanos y que actiian de forma racional, por tanto, se enfatiza
que es necesario que en Colombia se permita el avance en temas de la [A, para efectos de poder
determinar el uso adecuado que se le debe brindar y en especial, el empleo oportuno que puede
tener en el &mbito juridico sin sobrepasar los limites establecidos.

4.3.Limitaciones y deberes en el uso de la IA por parte de funcionarios judiciales

Asi mismo, realizan un andlisis conforme al uso y al estado de la IA en Colombia, esto para efectos
de determinar cual es el empleo apropiado y los limites establecidos para no infringir ciertas
actuaciones. En este caso, la Corte establece que claramente no existe en Colombia un marco
juridico que se especialice en la IA, por lo que es necesario comenzar a crear estrategias que
permitan su regulacion y el establecer limites frente a su uso.

Por otra parte, partiendo del uso de la herramienta ChatGPT 3.5, utilizada por el juez para emitir
una respuesta, se entiende que la misma es una base de datos que brinda informacion oportuna de
cualquier tipo de informacién segun lo manifestado por la Corte. Sin embargo, la misma no
garantiza en muchos casos el hecho de que la informacion que brinda sea veridica, actualizada o
relevante para el contexto nacional. Ademads, la herramienta ChatGPT no esta licenciada para temas
de la administracion de justicia, puesto que sus respuestas no siguen un ejercicio de razonamiento,
mismo ejercicio que ejerce el juez en la toma de decisiones. No obstante, cabe advertir que el uso
de la TA puede generar un alto riesgo frente a la proteccion de derechos fundamentales y, en este
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caso, el funcionario judicial mientras emplee este tipo de herramientas para alguna cuestion, debera
informar sobre su uso y ser transparente y responsable con los datos proporcionados a la IA.

Evidentemente, es elemental que el funcionario judicial se encuentre capacitado antes de hacer uso
de las mismas herramientas tecnoldgicas y el sistema IA, para que el mismo pueda obtener
resultados confiables en actuaciones que no infieran en la toma de decisiones y, en definitiva, segiin
lo manifestado por Rey et al. «El andlisis somero del fallo de la Corte Constitucional en la sentencia
T-323 de 2024 demuestra la necesidad de encontrar un balance entre la tradicion juridica y la
modernizacion tecnologica» (Rey Grajales et al., s. f.).

Ademas, es evidente que el uso de la IA sin unas limitaciones puede afectar el deber que tiene el
juez de ejercer su funcion jurisdiccional, el derecho a la defensa y el principio de imparcialidad, de
manera que, mientras el juez produzca sus decisiones con ayuda de dicho sistema IA, es posible
que se materialice la vulneracion del derecho fundamental al debido proceso. Con ello vemos que
el uso de la IA sin dichas limitaciones puede comprometer principios esenciales del proceso
judicial, y que, en consecuencia, se debe mantener el principio de no sustitucion de la racionalidad
humana, de manera que dichas decisiones contintien siendo el resultado de una valoracién critica
y motivada directamente por el juez, quien es el que, para este caso, conserva de manera exclusiva
la responsabilidad de administrar justicia.

5. Otra legislacion extranjera

En la Unién Europea se presenta un eficiente avance en la materia atinente, con la promulgacion
de la Ley Al mediante la cual se clasifica la inteligencia artificial en funcion de su riesgo, que tal
como lo expone EU ARTIFICIAL INTELLIGENCE ACT en su web, dicha Ley se resume en
cuatro (4) puntos fundamentales (European Union, s. f.):

Prohibicién de riesgos inaceptables.

IA de alto riesgo regulado.

Sistemas de IA de riesgo limitado con obligaciones de transparencia.
Riesgo minimo (no regulado).

En este desarrollo normativo la mayoria de las obligaciones recaen sobre los proveedores de los
sistemas de inteligencia artificial, es decir, todos aquellos que pretenden comercializar u ofrecer
sus servicios, independientemente de donde tengan su sede. Aunado a esto, los usuarios tienen que
ser personas naturales o juridicas reconocibles, pues cuentan con una carga obligacional que, si
bien es menor que la establecida para los proveedores, no puede ser desplazada en lo absoluto al
consumidor final.

En materia de prohibicion, la UE es vehemente, pues prohibe el despliegue de tacticas subliminales,
explotacion basada en vulnerabilidades, sistemas de categorizacion biométrica, puntuacion social,
evaluacion de riesgos individuales frente a la comision de delitos, entre otros, pero, detengamonos
en lo que nos atafie:

Evaluacion de riesgos individuales frente a la comision de delitos:
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La Unién Europea prohibe contundentemente los sistemas de inteligencia artificial que evalle a
los individuos con la finalidad de determinar los riesgos de que éste cometa un delito, cuando esta
evaluacion se base en perfiles o rasgos de personalidad, pero esta prohibicion tiene una excepcion
y es cuando esta metodologia se use para aumentar las evaluaciones humanas pero en un contexto
basado en hechos objetivos y ademas verificables que se relacionen directamente con una actividad
delictiva, es decir, ex ante de la evaluacion se le debe de implementar una contextualizacion de las
circunstancias, como también una verificacion de las mismas, derogando asi cualquier tipo de
resultado automatizado y por ende eliminando cualquier tipo de sesgo institucional.

La Ley IA en su titulo XXIll, articulo 1, literales B y C, establece que en lo atinente a la inteligencia
artificial y su uso, se asegurara la transparencia, auditabilidad, explicabilidad y trazabilidad,
ademads que se garantizara la accesibilidad, usabilidad y fiabilidad de la misma; en concordancia
con los derechos de los ciudadanos frente a esta nueva tecnologia, en el articulo 2 del mismo titulo,
de manera coherente y expresa la legislacion promulga el derecho a no ser objeto de una decision
basada inicamente en un proceso de automatizacion, incluyendo aquellos que emplean inteligencia
artificial y que produzcan efectos juridicos o les afecten significativamente de manera similar. Es
por esto que reconoce los derechos a solicitar la supervision e intervencion humana y a impugnar
las decisiones automatizadas o algoritmicas (European Union, s. f.)

En Canadd el Gobierno tiene como objetivo la implementacion continua de los sistemas de
inteligencia artificial para el apoyo y toma de decisiones administrativas para mejorar sus servicios,
es por esto que ha expedido la «Directive on Automated Decision» (Government of Canada, s. f.)
por medio de la cual se compromete a utilizar la IA de manera que sea compatible con los principios
basicos del Derecho Administrativo, como la transparencia, la responsabilidad, la legalidad y la
equidad procesal, entre otros, tal como reposa en la mentada directiva.

En el titulo de «objetivos y resultados esperados» (por su traduccion al espafiol) expone que lo
buscado es garantizar que los sistemas automatizados de tomas de decisiones sean implementados
de tal forma que, se reduzca cualquier riesgo para los clientes, las instituciones federales y la
sociedad canadiense en general, para tales efectos determina que: 1. Las decisiones tomadas por
las instituciones canadienses se basan en datos responsables y cumplen con los requisitos de
equidad en el procedimiento y el debido proceso. 2. Se evaliian los impactos de los algoritmos en
las decisiones y se eliminan los resultados negativos cuando se encuentran. 3. Los datos y la
informacion sobre el uso de los sistemas automatizados se ponen a disposicion publica cuando es
apropiado.

Como mecanismos de vigilancia, el Gobierno Canadiense, revisa y actualiza continuamente la
evaluacion del impacto algoritmico, publica los resultados de estos y al momento de la toma de
decisiones, notifica que la decision sera total o parcialmente tomada por un sistema de inteligencia
artificial. El desconocimiento de este canon, puede conllevar a las sanciones establecidas por la
Ley de Administracién Financiera de Canad4, por esto ha dispuesto un marco para la gestion de
cumplimiento, donde establece la responsabilidad, en apéndices, en el C la que le atafie a las
instituciones y en el D las consecuencias para los individuos.
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6. La confidencialidad y vulnerabilidad de la informacion
6.1.Contexto historico de la implementacion de las tecnologias y las IAS

En las ultimas décadas, la humanidad para bien o para mal ha cambiado; y dichos cambios han
traido consigo, instrumentos y herramientas tecnologicas las cuales han facilitado y permitido
diversas actuaciones y procesos a nivel general. Desde las primeras maquinas analiticas del siglo
XIX hasta los sistemas de aprendizaje profundo del siglo XXI, cada avance tecnologico ha
reconfigurado no solo las capacidades humanas; sino, también, los marcos juridicos que regulan su
uso; como bien menciona Luque y Herrera, quienes destacan que el devenir del ser humano a lo
largo del tiempo, estd directamente unido a los inventos y descubrimientos realizados a través de
avances tecnologicos y, los mecanismos empleados en este desarrollo, han ido marcando hitos en
nuestra historia hasta el punto de transformar la realidad y derivar en un proceso civilizador que no
ha cesado en su evolucion; y, en donde la inclusion de las nuevas tecnologias ha transformado de
manera significativa las dindmicas sociales (Luque Gonzélez y Herrera Garcia, 2019)(2019, p. 41).

Sin embargo, el avance tecnologico en Colombia no se ha limitado al acceso al internet y a las
nuevas herramientas digitales. La inteligencia artificial conocida como IA o IAs operan desde
algoritmos de aprendizaje profundo, identifican patrones en vastos volimenes de informacion e
interactian en lenguaje natural sin la intervencion humana directa; optimizando flujos de trabajo,
adaptandose constantemente a nuevos escenarios, al mundo, y, en ocasiones, llegando a reemplazar
la mano de obra personal y directa del hombre. No obstante, su expansion en Colombia ha generado
debates sobre la proteccion de datos, su regulacion y el impacto que puede tener en el empleo y las
relaciones laborales del trabajo.

Como bien lo menciona el Fondo Monetario Internacional [IMF], quien expone que en las
economias avanzadas, alrededor de un 40% de los empleos pueden llegarse a ver afectados por las
IA; y, que si bien aproximadamente la mitad de los empleos que estan expuestos podrian
beneficiarse de la integracion de la IA para mejorar la productividad, en la otra mitad, las
aplicaciones de IA pueden ejecutar tareas que en la actualidad son realizadas por seres humanos,
lo cual podria llegar a reducir la demanda de mano de obra, con una consiguiente merma de los
salarios y la contratacion (FMI, 2024) (2024).

Ahora bien, estos cambios como se menciond anteriormente no soélo traen consecuencias a nivel
social ni laboral; sino, ademads, a nivel legal; puesto que nos encontramos entonces frente a una
adopcion de tecnologias e IAs en el ambito juridico, como en el caso a discusion de la Sentencia
T-323 de 2024.

Destacando entonces que estos cambios tecnologicos no se limitan a un solo campo, y que,
requieren de un gran cuidado y analisis, puesto que, no s6lo tratamos con consecuencias sociales,
sino, legales; en donde, como se menciona insistentemente, la Corte Constitucional de Colombia,
el uso de estas herramientas en la administraciéon de justicia debe respetar los derechos
fundamentales y hacerse de manera razonable y ponderada, bajo las cargas de transparencia,
responsabilidad y garantia de proteccion de datos personales (Corte Constitucional, Sentencia T-
323 de 2024)(2024).
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6.2.Problematica de la confidencialidad y vulnerabilidad de la informacion

Como bien lo hemos manifestado, la incorporacion de estos sistemas, integran el manejo de datos
sensibles e informacion que se recopila, almacena y procesa a partir de bases de datos y fuentes de
informacion libres. Pero ;jcomo maneja la IA esta informacion? Destaca asi el CEOE
(Confederacion Espafiola de Organizaciones Empresariales) en su informe «Panorama actual sobre
el Impacto de la Inteligencia Artificial en la Ciberseguridad», que:

La preocupacion por la privacidad también se ha intensificado con el uso de IA, ya que esta
tecnologia puede manejar y, potencialmente, exponer datos personales de manera no intencionada.
Alrededor del 39% de los expertos en ciberseguridad expresan que la implementacion de IA podria
agravar los problemas de privacidad (CEOE, 2024). (CEOE 2024, 5).

Esto demuestra que la inteligencia artificial abre ciertos riesgos de vulnerabilidad y
confidencialidad de los datos personales, ya que es informacion sensible y muchas veces es
recopilada sin un consentimiento claro por parte de los usuarios.

La confidencialidad, se ve comprometida cuando los algoritmos operan como cajas negras, es decir,
son demasiado complejos para que lo entienda un ser humano, pero se confia en que, dada una
determinada entrada, producird una respuesta correcta, a esto se le llama caja negra, como lo
menciona Gird y Sancho. (Giro-Gracia y Sancho-Gil, 2022) Son sistemas cuyos procesos internos
son desconocidos incluso por quienes los implementan y estd falta de transparencia limita la
posibilidad de exigir responsabilidades en caso de que se presenten violaciones a la privacidad,
discriminacién por sesgos algoritmicos o decisiones automatizadas injustas (Gird y Sancho 2022,
129-145).

7. Regulacion de los aplicativos con IA — segun Conpes

Existen dos formas principales de entender la IA, desde un enfoque tedrico y cientifico,
Independientemente de como entendamos la IA, su uso presenta varios riesgos, dado que esta
funciona a partir de la informacién que recibe, los datos digitales son el insumo esencial para
entrenar a los algoritmos, los cuales son instrucciones paso a paso que una computadora sigue para
resolver un problema o realizar una tarea, si los datos digitales tienen sesgos, el algoritmo aprende
mal.

Este asunto puede generar gran alerta con respecto al impacto social de sistemas de IA, su uso
potencial en la creacion y diseminacion de contenido sintético o artificial malintencionado puede
conducir a la desinformacion o informacion engafiosa, segin el Departamento Nacional de
Planeacion (DNP, 2025):

Hay una distorsion de la veracidad de los datos e informacion derivada del uso de sistemas de IA;
este es uno de los problemas mas visibles actualmente. Un par de afios atrés la rapida difusion de
contenidos falsos era la preocupacion principal, a hoy se suma la velocidad con que se estan
generando este tipo de contenidos por el uso de la IA. Adicionalmente, hay que considerar la
creciente disponibilidad y accesibilidad a herramientas de IA generativa, las cuales proporcionan
una serie de preocupaciones respecto a su posible abuso para generar contenidos que distorsionan
la realidad, incitan a la violencia o posiblemente sean usados para el reclutamiento de jévenes en
torno a ideologias radicales (DNP, 2025, p. 65).
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Otro de los riesgos que surgen es que los modelos de computo matematico que usa la IA para tomar
decisiones pueden llevar a un alejamiento del ser humano de estos procesos dada su gran
complejidad, pues los algoritmos de aprendizaje de maquinas procesan datos de maneras
inescrutables o indescifrables para nosotros y se pueden generar problemas desde como las
personas le dan uso a esta.

En los ultimos afios, Colombia ha avanzado en la formulacion de politicas publicas para promover
el desarrollo y uso ético y sostenible de la inteligencia artificial, reconociendo su potencial para
transformar la sociedad, la economia y los servicios del Estado, este avance de la inteligencia
artificial IA plantea retos nuevos para el derecho, desde su uso dentro del sistema hasta su impacto
en la administracion de justicia, para esto Colombia implementd el CONPES, (Consejo Nacional
de Politica Econémica y Social) el cual es la méxima autoridad nacional de planeacion y un
organismo del gobierno colombiano en temas de desarrollo econdmico y social, uno de los pilares
mas importantes fue el CONPES 3975 de 2019, un documento en que se sentd las bases para
preparar al pais frente a los cambios generados por la IA, ademds de este se sumaron iniciativas
como la Misién de Expertos en IA, que propuso una vision de futuro para el pais, y mas
recientemente, la Hoja de Ruta para la IA en Colombia de 2024, la cual define rutas de innovacioén
para garantizar una adopcion ética, responsable y sostenible de la TA.

Aparte de esto, Colombia ha adoptado marcos éticos como el de la OCDE (2019) y la UNESCO
(2022), que recomiendan una IA centrada en el ser humano, inclusiva, transparente, segura y
sostenible y donde se promueve que la ética sea un principio transversal en todas las etapas del
ciclo de vida de los sistemas de IA como el disefio, desarrollo, implementacion y evaluacion.

Ademas, Colombia defini6 lineamientos estratégicos en el CONPES 4144 de 2025, el cual define
la Politica Nacional de Confianza y Seguridad Digital, y sus propositos principales son fortalecer
la confianza en el entorno digital, prevenir y responder a amenazas cibernéticas, proteger los
derechos fundamentales de las personas frente a los riesgos tecnologicos, donde incluyen el uso de
tecnologias emergentes como la inteligencia artificial, el aprendizaje automatico, la big data, y la
automatizacion de decisiones, reconociendo su potencial y sus riesgos.

Asi mismo, el CONPES 4144 de 2025 establece seis objetivos especificos orientados a promover
un uso responsable, ético y estratégico de la inteligencia artificial en el pais, y para este trabajo se
va a prestar gran atencion en el area del sistema juridico, en el marco de la presente investigacion,
se destacan especialmente dos de estos objetivos por su relevancia en el contexto juridico, el
primero es el objetivo nimero 2, que busca fortalecer la infraestructura tecnoldgica, asi como la
disponibilidad, el intercambio y la representatividad de los datos, elementos indispensables para el
desarrollo y adopcion efectiva de sistemas de IA en Colombia y el segundo es el objetivo niimero
5, que define las medidas que promuevan la identificacion, prevencion y mitigacion de los riesgos
y efectos no deseados relacionados con sistemas de A, con el fin de evitar asimetrias, inequidades
y potenciales vulneraciones de derechos en el pais (Departamento Nacional de Planeacion, 2025).

En el CONPES se dejo6 expreso un plan de accion para llevar a cabo la implementacion del mismo,
sin embargo en esta investigacion la linea de accion que tiene relevancia sobre el sistema juridico
es la linea 5.3, que esta orientada a la disminucion de la vulneracién de derechos de privacidad e
intimidad de los titulares de datos personales por el uso de la inteligencia artificial, esto representa
un desafio importante para el sistema juridico colombiano, ya que se relaciona directamente con
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derechos fundamentales protegidos por la Constitucion, como lo son el habeas data en el articulo
15, el debido proceso en el articulo 29 y la dignidad humana en el articulo 1.

Esta linea exige que los sistemas de IA sean sometidos a estandares estrictos de proteccion de datos
y control normativo, especialmente en contextos del derecho penal, donde el uso de herramientas
tecnoldgicas para la recoleccion de evidencia, el analisis de patrones de conducta delictiva o incluso
la evaluacion de riesgo de reincidencia puede comprometer garantias procesales, ademas desde el
enfoque del derecho probatorio, la utilizacion de datos personales procesados por algoritmos debe
garantizar la cadena de custodia, imparcialidad y verificabilidad, elementos sin los cuales se
debilita la legitimidad del juicio penal. Asi, esta linea de accion demanda del legislador y de la
administracion de justicia una respuesta regulatoria que establezca limites claros al uso de la IA,
mecanismos de control ex post y ex ante, y recursos judiciales eficaces ante posibles vulneraciones.

También es importante la linea 5.1, la cual tiene como objetivo promover el conocimiento y
disminuir las vulnerabilidades respecto al uso de la inteligencia artificial, con el fin de fortalecer la
confianzay la seguridad digital, esta linea adquiere especial relevancia juridica en tanto se relaciona
con principios constitucionales como el derecho a la seguridad personal, el derecho a la
informacion veraz y oportuna, y el articulo 2 de la constitucion politica que dice que las autoridades
de la Republica estan instituidas para proteger a todas las personas en su vida, honra, bienes,
creencias y demds derechos y libertades, y para asegurar el cumplimiento de los deberes sociales
del Estado y de los particulares, ademas promueve el fortalecimiento de la confianza digital
mediante una mayor comprension juridica de los sistemas automatizados.

8. El caso de Watson

IBM Watson es una herramienta de inteligencia artificial creada por IBM durante el proyecto
DeepQA, liderado por un equipo de investigacion, el cual alcanzoé la fama al vencer a concursantes
humanos en el programa de television: Jeopardy, (La Ecuacion Digital 2023) (IBM, s. f.). Técnica
y formalmente, emplea metodologias de tltima generacidon en procesamiento de lenguaje natural,
recuperacion de informacion, representacion del conocimiento, razonamiento y aprendizaje
automatico, capacidades que se ofrecen a través de avanzados sistemas de procesadores POWER7
(IBM, s. 1)

Inicialmente fue orientada como una herramienta para responder preguntas, convirtiéndose en una
plataforma de analisis para las industrias financieras, de la salud y otras 4reas, se enfoca ademas en
el analisis de texto y datos acelerando la gestion de informacién no estructurada, aprovechando
tendencias, asistiendo en la toma de decisiones y evitando pérdidas de tiempo en busquedas y
andlisis de informacion innecesaria.

8.1.IBM Watson en Colombia

La aplicacion més destacada de Watson en Colombia es dentro del sistema penal, con una iniciativa
conocida como «Fiscal Watson». En 2017, la Oficina de la Fiscalia General De La Nacién (FGN)
contratd Watson Explorer de IBM, con futura integracion de Watson Discovery dentro de la
estructura tecnologica del sistema de fiscalia nacional, herramienta que se comenz6 a implementar
desde el afio 2018 trabajando activamente en el Sistema Penal Oral Acusatorio (SPOA) asociando
casos criminales basandose en coincidencias de eventos imputables.
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De acuerdo con (Palacios 2024) Watson permitié asociaciones y la resolucion de casos en tiempo
récord, el cual funciona técnicamente mediante procesamiento avanzado del lenguaje natural y
aprendizaje automatico para analizar denuncias y registros, su funcion principal es identificar
patrones cuantitativos, cualitativos o geograficos que no son evidentes a simple vista al analisis de
una persona. Por ejemplo, Watson identificé nueve denuncias activas simultaneamente y sugirid
conexiones relevantes debido a coincidencias en registros. Practicamente, estas asociaciones sirven
de guia para el uso de fiscales en la fase de investigacion y sugiriendo vinculos potenciales mas
que asociaciones completas de casos, aunque sigue teniendo acceso limitado a la base de datos
SPO utilizada por fiscales.

Actualmente no se han publicado estudios de impacto o mecanismos de auditoria sobre Fiscal
Watson para el publico, lo que deja un vacio en transparencia respecto a sus criterios y uso real.

Como se menciond anteriormente, el ambito mas notable de aplicacion de Watson en Colombia es
el derecho penal, facilitando una investigacion criminal mas agil al identificar vinculos entre
diferentes partes en ambitos delictivos, siendo usado por los fiscales para identificar patrones
comunes en denuncias, como modus operandi o ubicaciones geograficas que no son evidentes para
los investigadores y ayudando a acelerar las investigaciones o descubriendo redes criminales
complejas.

La computacion de Watson permite generar alertas automaticas y preparar indices a partir de
evidencia textual digital, reduciendo la congestion judicial y acelerando la resolucion de estos
casos. Segiin Amunategui, Aranguis, Frati, (Castafio, y Andrea, 2021) el sector de la justicia podria
beneficiarse de la tecnologia de IA al inferir y predecir «en menos tiempo y con mayor eficienciay.
(Amunategui et al., 2021)

La experiencia con «Fiscal Watson» ha mostrado su utilidad en investigaciones criminales, aunque
presenta desafios, algunos expertos sefialan que Watson puede vincular caracteristicas comunes en
casos judiciales sin relaciones aparentes, lo cual es tanto util como peligroso para el debido proceso
existiendo un riesgo para la calidad y autenticidad de la informacion probatoria, por lo cual se
sefiala que esta IA aunque no opera por si sola y no podria cubrir estrictamente la labor del fiscal,
es un importante apoyo para el avance y la obtencion de resultados en casos complejos o que no se
logren evidenciar facilmente la interconexion de unos con otros similares.

En Colombia, el proceso penal tiene garantias constitucionales estrictas, pero Watson opera en una
«area grisy, y aun no estd claro como se audita su razonamiento interno, para ello, la Corte
Constitucional ha afirmado que, si la IA «descubre» o «analizay» evidencia, debe cumplir con las
mismas garantias que cualquier otro medio probatorio.

Ademas del ambito penal, Watson —y la IA legal en general— pueden aplicarse a otras areas del
derecho, aunque en Colombia sus aplicaciones formales aun son pocas, a nivel mundial, grandes
empresas tecnologicas y startups legales han dedicado esfuerzos al analisis de jurisprudencia
predictiva y asistencia legal mediante TA.

8.2.Uso por parte de fiscales y jueces

En la practica, los fiscales son los principales usuarios de Watson, buscando patrones en
investigaciones, componiendo informes criminales y estableciendo prioridades, actuando este
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como un asistente de inteligencia al sugerir conexiones sin tomar decisiones por si solo, sin
embargo, los jueces no usan Watson ya que el sistema no se ha preparado en el poder judicial para
ser empleado como apoyo para las oficinas judiciales.

Eluso de IA en la justicia penal ha avanzado mas rapido que la regulacion o la formacion de jueces,
lo que subraya la importancia de la transparencia y control incrementando la necesidad de los
operadores judiciales en conocer la fuente y validez de la evidencia. Cualquier herramienta de TA
que produzca valor probatorio debe permitir impugnaciones del resultado si fuera necesario, por
tanto, la implementacion de IA ha sido respaldada por una politica de vigilancia ya que podria ser
necesaria y beneficiosa para dar continuidad y respuesta eficiente en los procesos.

Como reflexion, la incorporacion de inteligencia artificial (IA) en entidades como la fiscalia
general de la Nacion, manifiesta una tendencia global hacia la digitalizacion de los sistemas
judiciales. Sin embargo, esta transformacion exige cuestionarnos si jrealmente estos avances, que
prometen eficiencia y rapidez, garantizan la justicia?

La llamada «ideologia del tramite» ha impulsado el uso de tecnologias algoritmicas para agilizar
procesos penales, pero esto plantea una tension entre celeridad y garantias fundamentales,
automatizar en contextos tan sensibles como el escenario penal, puede poner en riesgo principios
esenciales como la libertad personal, el debido proceso y la presuncion de inocencia.

Si bien se espera que la IA apoye tareas de organizacion, andlisis y prediccion, su uso implica
riesgos evidentes: carece de juicio ético y comprension del contexto humano, delegar funciones
criticas a sistemas como WATSON de IBM, requiere considerar quién controla los datos, qué tipo
de informacion se comparte y qué medidas existen para evitar filtraciones o usos indebidos.

En un sistema que maneja datos sensibles, la transparencia debe ser total, se requieren protocolos
estrictos de trazabilidad, encriptacion, autenticacion de usuarios y auditoria publica, la opacidad
tecnologica, en ausencia de control ciudadano, solo profundiza los riesgos.

No basta con capacitar técnicamente a los operadores judiciales; es urgente formarlos en los limites
juridicos, éticos y constitucionales del uso de la IA, esta tecnologia no es neutral: puede reproducir
sesgos y generar decisiones alejadas de la dignidad humana.

La IA debe ser una herramienta auxiliar, no un reemplazo del juicio juridico, su implementacién
debe estar acompafiada de evaluacion critica, transparencia, control ciudadano y formacion sélida,
solo asi podra minimizar y evitarse que, bajo el pretexto de innovacion, se vulneren derechos
fundamentales y se retroceda en garantias esenciales del proceso penal.

9. Conclusiones

La Sentencia T-323 de 2024 establece que la inteligencia artificial no puede reemplazar la
racionalidad humana del juez ni la funcion jurisdiccional, aunque puede servir como herramienta
de apoyo en otras etapas del proceso.

El uso de sistemas de IA en el d&mbito judicial debe ser transparente, regulado y garantizar la
proteccion de derechos fundamentales como el debido proceso, la defensa y la imparcialidad.
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Es necesario capacitar a los funcionarios judiciales en el uso responsable de la inteligencia artificial
para prevenir errores, sesgos y vulneraciones de derechos.

La incorporacion de herramientas como IBM Watson Explorer en investigaciones criminales
representa un avance significativo al facilitar el analisis de grandes volumenes de informacion, sin
desplazar el juicio critico del fiscal.

El uso de la IA requiere mecanismos de control y verificacion que aseguren la confiabilidad de los
resultados, siendo el fiscal responsable de validar la informacion que se utilice en la toma de
decisiones.

A pesar de avances normativos como el CONPES 4144 de 2025, atn persiste un vacio regulatorio
que dificulta una supervision efectiva del uso de la IA en el ambito judicial.

La recopilacion masiva de datos y la opacidad de los algoritmos evidencian la urgencia de contar
con marcos legales que garanticen la privacidad, la seguridad y la rendicion de cuentas.

La inteligencia artificial debe ser implementada con ética, responsabilidad y bajo principios
democraticos, para que funcione como aliada de la justicia y no como un riesgo para los derechos
fundamentales.
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